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PROFIL PROFESSIONNEL 
Expert Cybersécurité & Transformation Digitale | +5 ans d'expérience en pilotage projets IT complexes 
pour PME. Spécialiste triptyque Cyber + IA + Digital avec approche ROI-driven et conformité by design.  

Recherche : Poste Architecte Cybersécurité / Responsable Transformation Digitale  

 

EXPERTISE CLÉS 

🛡🛡 Cybersécurité & Gouvernance 
Conformité : EBIOS RM, NIS2, RGPD, ISA/IEC 62443 
Défense : Architecture zero-trust, SOC/SIEM (ELK, Wazuh), pentest (Metasploit, Nessus), cryptographie 
(PKI, TLS) 
Réalisations : 15 audits cyber, 15 mises en conformité RGPD (0 sanction CNIL), 3 certifications ISO27001 

⚙ Infrastructure & DevOps 
Virtualisation : Proxmox VE (100+ VMs), Docker/Kubernetes, Cloud AWS/Azure 
Automatisation : Ansible (50+ playbooks), Terraform (IaC), CI/CD GitLab 
Monitoring : Prometheus/Grafana, ELK Stack (5TB logs/mois), SLA 99.95% 

🤖🤖 IA & Développement 
ML/IA : TensorFlow, PyTorch, scikit-learn • Cas d'usage : maintenance prédictive (92% accuracy), 
détection anomalies 
Dev : Python (FastAPI, Django), Next.js 16, PostgreSQL, Redis • 13K lignes code, 92% test coverage 
MLOps : MLflow, monitoring drift, pipelines automatisés 

🎯🎯 Management & Leadership 
Projets : Équipes 15 personnes, budgets 355K€, Agile/SCRUM (PSM I en cours) 
Commercial : 50+ contrats signés (3K€-80K€), 200+ clients B2B, NPS 75/100 
Formation : 120+ personnes formées (cyber, IA, digital, RGPD) 

 

RÉALISATIONS PHARES 

🏆🏆 Transformation Infrastructure Critique IoT/IA |  
Challenge : Modernisation station épuration (138K EH, 50K m³/jour) pour réduire coûts et améliorer 
conformité 

Management : Équipe 15 experts pluridisciplinaires • Agile/SCRUM 18 mois • Budget 355K€ • 8 sprints 
réussis 

Technique : Architecture Edge AI + Digital Twin (XGBoost 92% précision) • Sécurité ISA/IEC 62443 SL2+ • 
DevSecOps (13K lignes code, 15 security gates) • Latence <5ms garantie • Framework XAI propriétaire 



Impact : ✓ ROI 1,6 ans ✓ 671K€/an économies auditées ✓ -35% énergie, -40% arrêts ✓ 100% conformité 
réglementaire 

Stack : Python, TensorFlow, AWS IoT, Grafana, Siemens S7, MQTT, PostgreSQL, Unity, SCADA 

 

🏆🏆 Infrastructure Virtuelle Haute Performance | ESIC (2024-2025) 
Challenge : Plateforme hébergement 100+ services critiques, SLA 99.9% 

Actions : Architecture Proxmox VE HA (3 nœuds, Ceph, failover <30s) • Automatisation Ansible (50+ 
playbooks, -85% temps déploiement) • Sécurité défense en profondeur (micro-segmentation, chiffrement 
AES-256, monitoring 24/7) 

Résultats : ✓ 99.95% disponibilité (0 incident critique 12 mois) ✓ -90% erreurs config ✓ -40% coûts vs 
cloud public 

Stack : Proxmox 8.x, Ansible, Ceph, HAProxy, Vault, Prometheus, Grafana, ELK 

 

🏆🏆 Conformité RGPD Multi-Clients | CCDigital (2018-2024) 
Mission : 15 PME accompagnées vers conformité RGPD (20-200 salariés) 

Méthodologie : Audit initial • Registres traitements • Politiques confidentialité • DPA sous-traitants • 
Formation équipes 

Résultats : ✓ 100% succès (15/15 conformes, 0 sanction) ✓ NPS 78/100 ✓ -60% coûts vs cabinet 
juridique ✓ 3 clients ISO27001 post-accompagnement 

 

EXPÉRIENCE PROFESSIONNELLE 

Consultant Transformation Digitale | CCDigital | 2015-Présent 
Spécialiste Cyber + IA + Digital pour PME (50+ projets, 15 clients actifs, CA 120K€/an) 

• Cybersécurité : Implémentation en cours d’un SaaS MSSP pour pme/eti 
• Digital : 8 déploiements CRM/ERP (HubSpot, Salesforce, Odoo), 12 automatisations IA (gains 15-
30h/mois) 
• Management : Gestion budget, négociation contrats, coordination freelances, formation 40+ sessions 
• Commercial : Prospection 200+ leads, closing 50+ contrats (taux conversion 30%), account 
management 

Commercial B2B | Jalis (Agence Marketing Digital) | 2018-2019 
Développement commercial et gestion projets SEO/SEA (200+ clients PME) 

• Acquisition clients (cold calls, LinkedIn, salons), négociation 150+ contrats (3K€-15K€) 
• Gestion projets marketing : audits SEO, campagnes Google Ads (2K€-10K€/mois), optimisations CPC 
• Account management : upsell +20% CA récurrent, NPS 70+, fidélisation 65% 

 

  



FORMATION & CERTIFICATIONS 

🎓🎓 Master 2 Expert Systèmes d'Information Sécurisés (RNCP 7) | ESIC Paris | 
Gouvernance SI • Sécurité offensive/défensive • Cryptographie • Management projets IT  

🎓🎓 Licence Commerce | CFA Stephenson, Lyon | 2013 
Gestion commerciale B2B • Négociation • Marketing • Stratégie entreprise 

�� Certifications en cours 

• CompTIA Security+ (exam 2026) 

�� Certifications acquises 

• Expert SI Sécurisés Titre RNCP39394 Niveau 7 (2025) • PNL Praticien - Institut Repère (2023) 

🎯🎯 Roadmap 2026-2027 
AWS Solutions Architect • CEH • ISO27001 Lead Auditor • CISSP 

 

COMPÉTENCES TECHNIQUES (Synthèse) 
Cybersécurité : utilisation de : ISO27001, EBIOS RM, NIS2, RGPD, ISA/IEC 62443, Pentest (Metasploit, 
Nessus), SIEM (ELK, Wazuh), Cryptographie (PKI, TLS), DevSecOps 
 
Infrastructure : Proxmox VE, Docker/K8s, AWS, Ansible, Terraform, Linux (RHEL, Ubuntu), Réseau (VLANs, 
VPN, firewalls) 

Monitoring : Prometheus, Grafana, ELK Stack, Zabbix, APM, etc.. 

IA/Dev : Python (TensorFlow, FastAPI), Next.js, PostgreSQL, Redis, MLOps (MLflow), CI/CD, Agent IA 

Management : Agile/SCRUM, PRINCE2, Kanban, Jira, Budgets 355K€, Équipes 15 personnes 

Business : Transformation digitale, Commercial B2B, Marketing digital (SEO/SEA), Comptabilité, 
Conformité 

 

INFORMATIONS COMPLÉMENTAIRES 
Disponibilité : Immédiate • Mobilité : Auvergne-Rhône-Alpes (Lyon prioritaire), télétravail partiel, 
déplacements France 
Langues : Français (natif) • Anglais B2 professionnel 
Veille tech : Podcasts cyber (Darknet Diaries), blogs (Krebs, Schneier), CTF (TryHackMe), open-source 
GitHub 
Atouts : Polyvalence tech+business • Pédagogie CODir, COMEX • Résilience gestion crises 

 

RÉFÉRENCES & PORTFOLIO 
Références : Disponibles sur demande 
Portfolio complet : � johann-lebel.fr 
Projets détaillés • Cas clients • Frameworks open-source 

https://www.francecompetences.fr/recherche/rncp/39394/
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