JOHANN LEBEL - CONSULTANT GRC & CYBERSECURITE

Gouvernance ® Risques ® Conformité e Sécurité des systemes d’IA

Lyon / Paris — Hybride & full remote possible - 06 12 18 15 29 » contact@johann-lebel.fr
linkedin.com/in/johannlebel ¢ N° NDA

PROFIL

Consultant en gouvernance, risques et conformité cybersécurité (GRC), j’accompagne les
organisations dans la structuration de leurs dispositifs de sécurité, la maitrise des risques et la
préparation aux exigences ISO 27001 et NIS2.

Mes domaines d’intervention couvrent la gouvernance SSl, la gestion des risques Sl et IT/OT, EBIOS
RM, PCA/PRA et le pilotage de la conformité.

Je développe également une expertise complémentaire en gouvernance et sécurisation des
systémes d’lA, notamment autour des LLM et agents IA, de UAl Act et de TOWASP LLM Top 10.

COMPETENCES CLES

GRC & Gouvernance
Gouvernance SSI| ¢ SMSI ¢ Gestion des risques ® SI & IT/OT « EBIOS RM ¢ Contrdle interne ® Gestion
des tiers ®* PCA/PRA ¢ Gestion des incidents ¢ Security by Design

Conformité & Référentiels
ISO 27001 ¢ ISO 27005 » NIS2  NIST CSF ¢ IEC 62443 * RGPD ¢ Al Act

Gouvernance & Sécurité 1A
Gouvernance des usages IA ¢ Audit d’agents IA ¢ Risques LLM ¢ OWASP LLM Top 10 ¢ Tracabilité
Contrbles pré/post-action ¢ Sécurisation des usages LLM

Automatisation & Outils
Automatisation des controles ¢ Collecte de preuves ® Workflows ® Dashboards ¢ Python ¢ Azure ¢ AWS
e \Wazuh ¢ Nessus ® SonarQube ¢ CMDB ¢ CISO Assistant

EXPERIENCE PROFESSIONNELLE
CCDigital — Consultant indépendant | 2013 — Aujourd’hui

Accompagnement d’organisations sur des problématiques de transformation numérique,
infrastructure, cybersécurité et gouvernance.

Consultant GRC & Cybersécurité | 2021 — Aujourd’hui

e Structuration de dispositifs de gouvernance SSI et cybersécurité.

e Analyses de risques Sl et IT/OT et évaluations de maturité.

e Accompagnement de démarches ISO 27001, NIS2 et EBIOS RM.

e Définition de politiques, procédures, mécanismes de contréle et indicateurs.
e Accompagnement PCA/PRA, gestion des incidents et Security by Design.

o Définition de feuilles de route et pilotage de projets cybersécurité.



Focus : Gouvernance & Sécurité des systemes d’lA | 2024 — Aujourd’hui
e Gouvernance des usages et déploiements IA.
e Audit et sécurisation des usages LLM et agents IA.
e Analyse des risques selon OWASP LLM Top 10.
e Automatisation de processus et contréles GRC.
e Tracabilité et mécanismes de validation des actions.

Parcours antérieur | 2013 -2020

Consultant digital et développement web : développement, hébergement, infrastructure et
accompagnement de projets de transformation numérique pour PME.

MISSIONS SELECTIONNEES
Mission GRC —ISO 27001 & Infrastructure critique eau | 2022 - 2024

Structuration d’un dispositif de gouvernance et de sécurité :

e SMSI, périmeétre et analyse de risques EBIOS RM.

e Cartographie des flux et Déclaration d’Applicabilité.

e PSSI, charte informatique et gestion des incidents.

e Gouvernance SSI : comités, KPI et revues de direction.

e PCA/PRA et tests de reprise avec objectif de RTO <4 h.

o Préparation de la démarche ISO 27001 et alighement NIS2.

Résultats : —60 % d’incidents opérationnels ¢ 85 % des risques élevés traités dés la premiéere
année.

Mission GRC Automation & Sécurité IA | 2024

e Automatisation de la collecte de preuves et de contrbéles de conformité.

e Audit de workflows et identification d’opportunités d’automatisation.

e Mise en place de principes de gouvernance IA et contrble des flux de données.
e Auditde sécurité des usages LLM selon OWASP LLM Top 10.

Résultats : 5+ workflows en production ¢ —-40 % de temps de traitement documentaire ® 150+
collaborateurs formés.

ESIC PARIS
Architecte Infrastructure & Sécurité — Mission | 2024 - 2025

Conception d’une architecture haute disponibilité supportant 100+ services applicatifs.

Résultats : 99,9 % de disponibilité sur 12 mois ¢ 0 incident critique majeur ¢ -80 % d’erreurs de
configuration.



Intervenant Expert GRC & Cybersécurité | Mars — Juillet 2026 - M1/M2 ESIS/CPIA

Enseignement : Gouvernance SSI, infra, gestion des risques, 1ISO 27001, IEC 62443, gestion de
crise cyber, DevSecOps et IA appliquée aux Sl.

LE BAHUT - LYON
Intervenant Expert GRC & Cybersécurité | Septembre 2026 - M1/M2 CPIA

Enseignement : Sécuriser un projet IA generation, prendre les bonnes décisions de sécurité, de
gouvernance et de conformité aux bons moments d'un projet d'lA générative. La cybersécurité, la
gouvernance des données et la conformité sont traitées comme des outils d'aide a la décision,
rattachés a chaque étape du cycle de vie du projet. Security by design.

PROJET
SOC Al SECURITY LAB

Projet de recherche et expérimentation consacré au red teaming et a la sécurisation d’un agent SOC
basé sur une architecture LLM + RAG : risques liés aux agents IA, scénarios d’attaque, sécurité
LLM/RAG, contrbles pré/post-action et tragabilité.

GRC piloté par VAl - CISO assistant & Agentic Governance

Conception d'une plateforme prototype de GRC pilotée par l'automatisation pour CCDIGITAL,
adossée a CISO Assistant (multi-référentiel : ISO 27001, ISO 42001, IEC 62443, NIS2, Al Act, EBIOS RM)
et a une architecture multi-agents propriétaire (Agentic OS) : automatisation de la veille réglementaire,
de la pré-analyse de risque et de la production de preuves, avec supervision humaine différenciée par
niveau de gouvernance et tracabilité des décisions.

REALISATIONS CLES

e 30+ projets de transformation pilotés depuis 2013.

e Structuration d’un dispositif ISO 27001 sur une infrastructure critique.

e -60% d’incidents de sécurité opérationnels sur un périméetre accompagné.

e 5+ workflows GRC automatisés en production.

e 100+ services applicatifs supportés sur une architecture haute disponibilité.

FORMATION

Master 2 — Expert Systéemes d’Information & Cybersécurité
RNCP Niveau 7 — ESIC Paris

LANGUES

Francgais : natif * Anglais : professionnel
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